[bookmark: heading_1][bookmark: OLE_LINK1]浙江科技大学食堂数字化食品安全管理平台采购需求

1、 项目背景与建设目标
（1） 项目背景
为深入贯彻并落实市场监督管理及教育主管部门对学校自营食堂“采供智治”的数字化监管要求，浙江科技大学（以下简称“采购人”）拟建设一套完整的食堂数字化食品安全管理平台。该平台旨在通过信息化手段，构建高效、透明、可溯源的食品安全管理体系，全面提升校园食品安全管理水平。
（2） 建设目标
本项目拟建设一套集采购、配送、验收、库存、结算于一体的全流程数字化闭环管理平台。平台需实现以下核心目标：
· 全流程数字化：实现从采购下单、供应商接单、食材配送、智能验收、出入库管理到财务结算的全链路线上化、数字化。
· 食品安全可控可溯：建立覆盖食材全生命周期的追溯体系，确保每一批次食材的来源、检测报告、验收过程、库存流转均有据可查。
· 监管高效协同：支持采购人管理部门对下辖食堂进行线上实时监管，包括远程验收督察、票证核验、违规处置等。
· 系统平滑演进：平台架构需具备扩展性，能够随教育主管部门相关监管系统的升级，同步满足其接口、数据格式等新的监管要求。

2、 [bookmark: OLE_LINK2]总体建设要求
本平台须围绕高校食堂实际管理场景，解决账目繁多、库存繁杂、信息反馈滞后等问题。系统应集采购、验收、存储、食品安全、财务等环节于一体，帮助采购人饮食服务部快速监管各食堂日常供应链业务，提升业务人员工作效率，并为管理层提供实时、准确的决策支持。

3、 采购内容及技术参数要求

（1） 总体说明
1.以下参数为最低要求，中标方提供的设备需满足或优于该参数；
2.未明确说明的细节，均须符合国家相关行业标准及该类设备的通用技术规范。
3.标“★”号为关键核心参数，须按要求提供演示视频，不满足将导致投标无效。
4.标“▲”号为重要前置要求，须提供承诺函，不满足将导致投标无效。

（2） 采购产品清单及技术参数

	序号
	产品名称
	单位
	数量
	技术参数要求
	备注

	1
	安全餐饮 
协作服务 
平台
	套
	1
	支持与智能验货机交互，实现学校采购下单、供应商接单、资金结算、食材出入库、索证索票AI识别等管理，并实现采购端、管理端、供应商端三端数据流转。
★1. 智能票证管理：支持建立票证库，维护各类商品票证类型和样例图片。支持将票证与商品关联，关联后该商品采购时可关联此类票证上传。支持将票证关联识别模板，关联后票证上传可触发算法智能识别。支持对智能算法识别出的疑似不符票证进行二次核验，并要求供应商重传。（提供软件系统演示视频，演示时内容全部满足要求为演示成功，全部或部分演示不成功此项视为不满足，演示视频总时长不超过3分钟，须提供正式软件环境演示，测试环境、UI页面视为不满足）
★2. 线上验收监管：支持通过实时视频、验收回放等多渠道进行验收过程的线上监管。支持针对特定食堂、时间、食材的回放视频，检查违规行为，发现问题可快速生成违规记录并推送至相关单位处置。支持对验收异常商品（如不合格、重量不足）进行重点督察。支持生成统计报表，查看指定时间段内的督查次数及违规数据。（提供软件系统演示视频，演示时内容全部满足要求为演示成功，全部或部分演示不成功此项视为不满足，演示视频总时长不超过3分钟，须提供正式软件环境演示，测试环境、UI页面视为不满足）
★3. 多模式定价与市场询价：支持市场询价、按供应商定价等多种定价模式。市场询价支持询价员或供应商通过短信链接在移动端完成询价，上报价格、市场照片、备注等。管理端接收询价单，通过价格分析（最高价、最低价、环比等）进行拟价。支持通过状态为“已拟价”的询价单导入，生成定价单，提交审核，审核通过后发布并选择生效日期。（提供软件系统演示视频，演示时内容全部满足要求为演示成功，全部或部分演示不成功此项视为不满足，演示视频总时长不超过3分钟，须提供正式软件环境演示，测试环境、UI页面视为不满足）
4. 采购验收电子台账：建立包含验收食材、采购单位、验收照片、验收重量、验收结果和验收视频等信息的电子台账，形成验收数据报表。依据验收达标率对供应商和学校食堂进行排名，规范验收行为。
5. 资金结算管理：支持根据验收完成的配送单，按供应商和周期自动生成结算单，发送至供应商端核对，支持供应商上传发票，实现结算电子化管理。
▲6. 智能设备无缝对接：采购、验收、退货等流程必须无缝对接学校现有智能电子秤设备，实现称重数据自动采集、实时上传、双向交互，不允许人工录入重量数据。（需提供承诺函并加盖公章，承诺全权负责对接开发、调试、联调、培训，免费完成全部对接，对接不成功、数据不准、不稳定，不予验收通过）
	

	2
	验收回放 
摄像头
	台
	2
	1、设备性能:400万像素 ，半球型网络摄像机
2、设备应支持Smart侦测：越界侦测，区域入侵侦测，进入区域侦测，离开区域侦测，场景变更侦测，物品拿取侦测，物品遗留侦测，徘徊侦测，快速移动侦测
3、设备补光灯类型: 红外灯
4、设备支持RJ45 10 M/100 M自适应以太网口
5、设备供电方式: DC：12 V ± 25%；PoE：802.3af，Class 3
6、设备应满足防护等级: IP66，IK10
7.设备需标配 128G SD 存储卡及专用电源适配器，随设备一同供货。
	

	3
	监控流媒 
体服务
	套
	1
	1.Onvif/RTSP 流媒体服务 
2.支持将传统安防监控设备互联网化，通过分发不同流的能力，为互联网用户提供无插件直播; 
3.支持 RTSP/RTMP/HTTP-FLV/HLS 等稳定拉流接入; 
4.支持 Onvif 协议接入; 海康、大华、天地伟业 SDK 协议接入; 
5.支持 WebRTC/RTMP/HLS/HTTP-FLV/WS-FLV/RTSP 分发; 
6.支持 GB28181/GB35114 国标级联; 
7.支持视频文字叠加; 
8.支持录像、回放、录像时段配置; 
9.支持权限控制等操作; 
10.支持分屏轮巡播放; 
11.支持企业私有云部署，支持 Linux & Windows & 国产化信创环境;
	

	[bookmark: heading_2]4
	验收台账 
仪
	台
	2
	1、设备性能参数应满足以下条件：CPU核心数≥4；内存≥2G；FLASH≥8G
2、设备显示器应≥21英寸，支持多点触摸，响应速度 ＜16ms
3、设备应支持全高清1080P视频解码， 支持WMV、AVI、FLV、MP4等格式视频解码，支持BMP、JPEG、PNG、GIF等格式图片阅览
4、设备应支持 RJ45、Wi-Fi、3G/4G拓展、以太网多种方式连接网络
5、支持查看食材验收台账信息，包含验收记录、票证、验收回放视频。
	

	5
	库存管理 
系统
	套
	1
	通过PC端和移动端实现商品库存、入库、出库、盘点等功能，为食堂经营管理提供详尽准确的数据。
1. 基础数据与期初设置：支持仓库信息管理（多仓库）、商品分类、计量单位（含单位换算）、核算周期、领用人等基本信息维护。支持商品信息自定义新增、模版/商品库导入。支持仓库库存期初数据录入，包括库存预警值（上下限）、期初数量、单价、金额等。
★2. 入库管理：支持手动入库、配送入库、盘盈入库和退仓入库。配送入库支持关联已验收配送单，一键导入并自动区分直拨与非直拨商品，直拨商品自动完成直进直出操作。支持多维度筛选查询历史入库单详情。（提供软件系统演示视频，演示时内容全部满足要求为演示成功，全部或部分演示不成功此项视为不满足，演示视频总时长不超过3分钟，须提供正式软件环境演示，测试环境、UI页面视为不满足）
3. 出库管理：支持领用出库、退货出库和盘亏出库，支持登记领用人、出库用途。支持出库审批流程，审批通过后方可操作出库。支持多维度筛选查询历史出库单详情。
4. 出入库明细查询：可查看所有商品的出入库变动明细，包括商品名称、单位、仓库、日期、数量、关联单据、领用人等信息。
5. 库存信息查看：支持查看商品库存信息，包括库存上限/下限、期初数据、当前数量、单价（含税/不含税）等，并可查看临期或过期商品数量。
★6. 库存盘点：支持下载商品库存数据模板进行线下盘点，上传盘点数据文件后，系统自动核对库存数据。审核人员复核后，系统自动生成盘盈入库单和盘亏出库单，并生成最终的盘点单。支持按仓库、时间段、盘点单号进行筛选查询。（提供软件系统演示视频，演示时内容全部满足要求为演示成功，全部或部分演示不成功此项视为不满足，演示视频总时长不超过3分钟，须提供正式软件环境演示，测试环境、UI页面视为不满足）
7. 成本核算：支持按时间段查看核算明细，包括期初、入库、出库和结余的数量与金额。支持多维度筛选查询，并可查看单个商品的单价和总金额。
8. 月结报表查询：支持按时间段查看各商品类别、商品的期初、入库、出库、期末的数量与金额。
▲9. 智能设备无缝对接：直拨入库、非直拨入库等流程必须无缝对接学校现有智能电子秤设备，实现入库数据自动采集、实时上传、双向交互，不允许人工录入重量数据。（需提供承诺函并加盖公章，承诺全权负责对接开发、调试、联调、培训，免费完成全部对接，对接不成功、数据不准、不稳定，不予验收通过）

	

	6
	库存手持 
机
	台
	2
	1、用于仓库管理，包含入库管理、入库确认、出库管理、出库确认、盘点管理；
2、配备二维扫码头，支持58热敏纸/标签纸打印；
3、操作系统：内置Android 7.1及以上；
4、处理器：CPU：≥4核，频率：≥1.4GHz；
5、存储器：内存：≥4GB RAM、存储：≥8GB ROM；
6、显示屏：尺寸：≥5.99" HD+，分辨率：≥1440×720，IPS屏；
7、Wi-Fi：2.4G&5G；
8、支持IEEE 802.11 a/b/g/n；
9、蓝牙：支持蓝牙2.1/3.0/4.3，支持BLE。
	

	7
	库管一体 
机
	台
	2
	1、用于库房领用场景，包含：领用出库 、库房查询 、领用查询 、库存预警 、保质期预警 、库存查询 、库房设置 、库房切换 、领用人登记 、库房监控配置等；
2、操作系统：内置Android 7及以上；
3、处理器：CPU：≥4核，频率：≥2.0GHz；
4、存储器：内存：≥4GB RAM、存储：≥32GB ROM；
5、显示屏：尺寸：≥10寸、分辨率：≥1920*1080 ；
6、网口接口：Wi-Fi/LAN；
7、电源电压：DC9~24V；
8、功耗：≤25W；
9、升级方式：TCP/IP，USB。
10、设备需标配门磁套件、扫码枪及支架、库房摄像机（含内存卡及电源适配器），随设备一同供货。
	



4、 系统功能建设要求
除上述产品功能外，平台还需完整实现以下业务功能模块：
(1) 食材询价：支持供应商在线定期报价，平台根据预设规则自动计算并确定当期供应商，并通过平台通知。询价完成后，自动更新下一阶段中标供应商及食材信息。
(2) 精准化采购：支持根据备餐计划生成的菜品计划，自动转化为所需食材原料，一键生成采购单并发起采购。
(3) 一键接单：供应商可通过手机端一键接单，支持按商品或订单维度进行备货管理。
(4) 订单管理：实现采购发起、供应商备货、线上验收签字、一键出入库的全流程管理。
(5) 供应商管理：管理供应商资质、每日食材票证（检测报告、检疫证明等），并支持在线供应商考核。
(6) 智能验收：与智能验货秤集成，实现食材清单同步、重量自动称重、称重照片抓拍上传，杜绝数据造假。
(7) 智慧仓库：支持商品物资的入库、出库、退货、报损、报溢、拆分、调拨等全操作，并与库管一体机集成，实现无纸化管理及批次追溯。
(8) 溯源管理：实现食材从采购、备货、验收、出入库、生产加工到菜品出品的全流程监管、追溯与公示。
(9) 费用管理：支持采购中心与供应商、食堂间的收付费管理，系统自动生成各类收付款账目报表。
(10) 台账管理：形成符合学校要求的食堂经营电子台账，支持对外公示与快速回溯。
(11) 兼容性要求：与现有食堂软件、硬件等适配，称重入库等数据能够直接导入系统并统计管理。
(12) 信创要求：本次采购的软件、硬件满足信创要求。

5、 系统安全要求
投标人须承诺配合采购人完成食堂数字化食品安全管理平台二级等保备案、测评及整改工作。具体要求如下：
（1） 主机安全：
(1) 提供经测试的稳定版操作系统、数据库及应用软件。
(2) 启用主机防火墙，基于域名（校内申请）实现应用服务访问。
(3) 关闭所有非必需及存在已知风险的服务端口。
(4) 合理设置操作系统访问控制权限，建立基于用户、程序、资源的访问控制列表。
(5) 按业务需求分配平台管理员权限，严格控制特权账户。
(6) 删除或禁用所有非必需账户，强制用户使用强密码并定期更换。
(7) 确保服务器开启数据读写完整性检查机制。
(8) 对重要服务器进行全平台备份，确保可恢复性。
(9) 开启操作系统审计机制，记录用户登录、关键配置修改等重要操作。
(10) 服务器可向校信息中心提交申请提供，相关规范需符合校信息中心要求；
(11) 满足《IT主流设备安全基线技术规范》要求以及我校信息技术中心相关管理要求。
（2） 系统安全：
(1) 部署防火墙进行安全防护。
(2) 对业务系统操作记录进行统一审计。
(3) 保证服务器冗余，采用备份机制。
(4) 对系统配置数据及时备份。
（3） 数据安全：
(1) 数据脱敏：对身份证号、手机号等敏感隐私数据，采用替换、掩码、重排等规则进行脱敏处理。
(2) 数据容灾：考虑应用系统及配置信息层面的容灾，确保在发生故障时能快速恢复。
(3) 数据备份：设计合理的数据备份机制，明确备份模式、内容及时间间隔。
(4) 数据完整性：采用TCP等可靠传输协议，确保鉴别信息和重要业务数据在传输过程中的完整性。
（4） 网络安全：
(1) 服务器登录必须经过信息中心管控平台才可连接。
(2) 关键数据传输采用SSL加密通道。

6、 项目服务与质保要求
（1） 质保服务要求
[bookmark: OLE_LINK4]中标方须自项目最终验收合格之日起提供2年免费质保服务，期间所有系统维护、故障修复、技术支持等费用均由中标方承担，且核心业务故障（如系统完全不可用）须在4小时内解决，非关键功能故障须在48小时内解决。
平台软件能够根据上级部门的数据监管要求而更新，满足相关部门的监管需求。
[bookmark: _GoBack]2年免费质保期满后，每年的维护费用按合同总价的8% 计算。维护内容：提供远程和现场服务，包括但不限于：软件更新服务；服务器定期维护，检查服务器运行状态和环境变化记录；操作系统日志查看，操作系统报错处理，操作系统必要的补丁及安全补丁更新；硬件存储属性检查；数据备份文件定期整理监控，系统自动备份计划检查，备份文件清理，终端设备的使用故障排除，工作人员培训和答疑，设备点位移机等采购人要求的服务。
（2） 技术交付物与系统维护文档要求
中标方须在系统最终验收时，提供以下完整、真实、有效的技术文档资料：
产品说明书：必须包含《用户操作手册》、《系统管理员维护手册》（PDF及可编辑Word格式），内容覆盖功能介绍、各角色操作流程、常见问题处理等，并附系统功能结构图及业务流程图。
数据库相关文档：提供数据库各权限账号及加密密码、完整的数据库数据字典（ER图及表结构说明，需重点说明与库存、出入库、盘点、成本核算、智能秤对接等核心功能相关的数据表）、数据库备份与恢复方案。
系统部署与中间件说明：明确操作系统、Web服务器、后端运行环境、数据库、缓存、消息队列等所有中间件的名称、版本、关键参数配置。
配置文件与配置项说明：提供所有环境相关配置文件清单及存放路径，并对每个关键配置项（如数据库连接、智能秤接口、文件路径、成本核算方法、日志策略等）进行逐一说明。
系统对接与接口文档：提供与学校现有智能电子秤及其他外部系统（如有）对接的完整接口文档，包括协议、示例、触发条件、校验规则、容错机制及故障排查指南。
验收与技术支持承诺：提供部署及配置核对表，并承诺在系统交付后提供不少于6个月的现场/远程技术支持期，协助采购方技术人员掌握运维操作。
（3） 部署架构与端口、容器化文档要求
传统部署方式：若采用传统部署，须提供详细的端口规划表（服务组件、端口、协议、用途）、防火墙策略建议及端口冲突处理方案。
Docker容器化部署方式：若采用容器化部署，须提供完整的容器镜像清单、目录结构与挂载卷说明、可运行的docker-compose.yml示例文件、构建与启动顺序、日志与监控方案。
通用要求：无论采用何种部署方式，均须提供系统网络拓扑图及部署清单、关键日志说明。若同时支持两种方式，须分别提供文档并说明切换或数据迁移方法。
7、 其他要求
· 投标人须保证所投产品的合法性，承诺不存在任何知识产权纠纷。
· 本需求书中的所有要求为最低标准，投标人可提供高于此标准的产品和服务。
· 本需求书的最终解释权归浙江科技大学所有。

附件：
· 端口规划表（示例）：
	服务组件
	默认端口
	路径目录
	协议
	用途说明

	PC端前端（Web）
	80 / 443
	/data/inventory/web/nginx
	HTTP/HTTPS
	用户通过浏览器访问的食堂库存管理系统页面

	移动端APP API
	8080（示例）
	/data/inventory/app/
	HTTPS
	移动端（Android/iOS）调用的后端接口服务

	后端应用服务
	8081（示例）
	/data/inventory/app/
	HTTP/HTTPS
	供PC端和移动端调用的统一业务接口

	数据库（MySQL/PostgreSQL等）
	3306 / 5432
	/xxxx/
	TCP
	数据库连接端口

	缓存（Redis）
	6379
	/xxxx/
	TCP
	缓存服务、会话存储、临时数据

	消息队列（如RabbitMQ）
	5672, 15672
	/xxxx/
	TCP/HTTP
	异步任务处理（如盘点数据导入、成本核算）



· 容器镜像清单（示例）：
	容器名称
	镜像及版本
	路径目录
	功能作用

	inventory-web
	nginx:1.24-alpine（示例）
	/data/inventory/web/nginx
	承载PC端前端静态资源，反向代理API请求

	inventory-app
	openjdk:11-jre（或 python:3.9-slim）
	/data/inventory/app/
	运行后端核心业务服务（库存、出入库、盘点、成本核算）

	inventory-db
	mysql:8.0（或 postgres:14）
	/data/inventory/app/
	存储所有业务数据

	inventory-redis
	redis:7.0-alpine
	/xxxx/
	缓存、分布式锁、会话管理

	inventory-queue
	rabbitmq:3.12-management
	/xxxx/
	处理异步任务（如大批量盘点数据校验、报表生成）

	inventory-weighbridge
	自定义镜像（或独立服务）
	/xxxx/
	对接智能电子秤，接收重量数据并推送到核心服务



· 录结构与挂载卷说明（示例）：
	容器名称
	容器内路径
	宿主机建议挂载路径
	用途说明

	inventory-web
	/usr/share/nginx/html
	/data/inventory/web/html
	PC端静态页面文件

	inventory-web
	/etc/nginx/conf.d
	/data/inventory/web/nginx
	Nginx配置文件（含反向代理规则）

	inventory-app
	/app/logs
	/data/inventory/app/logs
	应用日志输出



· 关键日志说明（示例）
	模块
	日志文件名称
	存放路径
	日志内容说明
	存留期
	滚动策略
	备注

	后端应用（业务）
	app-info.log
	/data/inventory/app/logs/
	采购、验收、入库、出库、盘点、成本核算等关键业务操作流水
	30天
	每天滚动 + 500MB切割，压缩为.gz
	包含traceId，便于追踪

	后端应用（错误）
	app-error.log
	/data/inventory/app/logs/
	系统异常、业务失败、数据库超时、对接失败等错误信息
	90天
	每天滚动，压缩归档
	需每日巡检

	接口交互（智能秤）
	weighbridge.log
	/data/inventory/weighbridge/logs/
	智能秤设备心跳、重量上报请求/响应、重试记录、超时、断网恢复
	30天
	每100MB切割，保留30天
	记录设备ID、重量值、时间戳

	Nginx访问日志
	access.log
	/data/inventory/web/logs/
	PC端、移动端所有HTTP请求（URL、状态码、响应时间、来源IP）
	15天
	每天滚动
	不记录POST请求体

	Nginx错误日志
	error.log
	/data/inventory/web/logs/
	代理超时、连接拒绝、非法请求等
	30天
	每天滚动
	-

	安全审计日志
	audit.log
	/data/inventory/app/logs/
	用户登录/登出、权限变更、关键配置修改、数据批量导入/删除
	180天
	每天滚动，不可删除
	满足二级等保审计要求

	定时任务日志
	scheduler.log
	/data/inventory/app/logs/
	成本核算月结、库存预警、数据同步等定时任务的启动、执行结果、耗时
	30天
	每天滚动
	任务失败需记录堆栈

	数据库慢查询
	slow-query.log
	/var/log/mysql/
	执行时间超过2秒的SQL语句
	7天
	按大小100MB切割
	仅用于性能调优，生产按需开启



· 关键表结构说明（示例）
	 商品信息表 product

	字段名
	类型
	长度
	允许空
	默认值
	说明
	主/外键

	id
	BIGINT
	-
	否
	自增
	商品ID
	主键

	category_id
	BIGINT
	-
	否
	-
	所属分类ID
	外键(category.id)

	code
	VARCHAR
	32
	否
	-
	商品编码（唯一）
	唯一索引

	name
	VARCHAR
	128
	否
	-
	商品名称
	-

	spec
	VARCHAR
	64
	是
	''
	规格型号
	-

	unit
	VARCHAR
	16
	否
	-
	基本计量单位（如kg、包）
	-

	unit_second
	VARCHAR
	16
	是
	NULL
	辅助计量单位（如箱）
	-

	conversion_rate
	DECIMAL(10,4)
	-
	是
	1.0000
	辅助单位→基本单位的换算率
	-



· 核心表清单（示例）
	表名
	中文说明
	所属功能模块

	supplier
	供应商信息表
	供应商管理

	product
	商品信息表
	基础数据

	unit_conversion
	计量单位换算关系表
	基础数据

	product_tag
	商品标签表（含直拨商品标签）
	基础数据

	warehouse
	仓库信息表
	库存管理

	purchase_order
	采购订单主表
	采购管理

	purchase_order_detail
	采购订单明细表
	采购管理

	receipt_order
	验收单主表
	验收管理

	receipt_detail
	验收明细表
	验收管理



